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Cuntinutu Nuzioni di sicurezza d'i cummunicazioni

Discrizzioni Amparera di a cudifichera simetrica & assimetrica

A sicurezza ind'i cummunicazioni s'appoghja sempri nant'a una nuzioni assai impurtanti : a nuzioni di chjavi.
A crittugraffia (kpunttog + ypagw , "scrittura piattata”) hé a scenzi chi studieghja a (s)cudifichera.

1) A cudifichera simetrica monoalfabetica : una lettara = una lettara
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= Cuntinueti di cudifica u
missaghju :

c) Tandu, sti 2 cudificheri so assai debbuli...par chi ?

2) A cudifichera simetrica pulialfabetica : una lettara = parechji lettari
D'altri maneri di piatta l'infurmazioni so stati missi in piazza a parta si da a fini di u Medievu :

"A tola d'Abulafia" - XllI™ seculu, "La Cifra del Sig. Giovan Battista Bellaso" - 1553, Vigenere - 1586

a) U squatru di Vigenére
Ogni lettara di a chjavi he ligata a un santacruci sfarenti. Qui, a chjavi hé una parolla sicreta.
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» Cuntinueti di cudifica stu missaghju, a chjavi/parolla sicreta hé "CRYPTO" :
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= Chisoiforzi e idibbulezzi di stu sistema ?

b) Altri cudificheri simetrichi

D'altri sistemi soO stati missi in piazza, un s6 micca monoalfabetichi nemancu polialfabetichi, par asempiu
DES é AES. Facini una cudifichera cu blocchi. U pil cunnisciutu hé AES (Advanced Encryption Standard), hé
quillu ch’he adupratu oghji. Inde AES, a listessa chjavi po cudifica e scudifica un missaghju. Studia AES saria
troppu difficiuli, u so funziunamentu dumanda cunniscenzi di matematichi &€ di prugrammazioni d'un livellu
assai altu.

Alb )
3) A cudifichera assimetrica “ Battistu

Parechiji alguritimi so aduprati (u piu famosu he .

RSA), ma i fundamenti so sempri listessi : ogni o _ ’

parsona t'ha un paghju di chjavi, una hé privata

(sicreta), un hé mai spartuta, & I'altra hé publica.

| dui chjavi so ghjinirati a tempu, tandu asisiti un O Cruba o CPukB
liamu matematicu forti tra elli, ma un si po micca @ 1V ¢FrivA O™ CPrivB

induvina/calcula I'una a parta si da l'altra !

A chjavi privata scudificheghja i dati cudificati
incu a chjavi publica (casu 1), ma dino a chjavi Spia
publica scudificheghja i dati cudificati incu a chjavi privata (casu 2).

Casu 1 : Pa manda un missaghju sicretu, Alba I'ha da cudifica incu a chjavi publica di Battistu CPubB. Ellu
solu pudara scudifica u missaghju incu a so chjavi privata CPrivB.

Casu 2 : Alba voli firma un ducumentu elettronicu. L'ha da cudifica incu a so chjavi privata CPrivA, pa fa chi
tuttu ognunu possi scudifica u ducumentu incu a so chjavi publica CPubA.

| 2 poni essa missi in ballu insemi : Alba cudificheghja dati incu CPubB. Dopu firma u ducumentu (in rialita,
una parti chjamata u macinatu o "hash") incu CPrivA. Battistu ricevi u missaghju : po virifica chi veni da Alba
(incu CPubA). Dopu I'ha da scudifica incu a so chjavi privata CPrivB.

4) Crittomuneta

Nuzioni di purtafogliu (o wallet) cudifichera assimetrica :
cumpostu da : chjavi publichi/privati
sSicurezza
d' scambii

. Un indirizzu publicu (CPub) alguritimi

. Una parolla sicreta (CPriv) Matematichi

|e.g‘|
Nuzioni di catena di blocchi (o valori/muneta ? Ginternaziunali 2

blockchain) : 'libru" di scambii tra  valor Dritty ) pretizzion
wallets di fiducia 7 { Ecunumia A & ghjuridica ?
Nuzioni di provi di validita : parechii rigulazioni cﬁminaﬁté?
parsoni (‘mining") so incaricati di 4 scambii 7 & malfatt ?

virifica i muvimenti (pa impidiscia i
doppii spesi, € fa casu a l'ordini d'i
transazzioni)



