Réseaux

On va s'échauffer avec quelques petits challenges qui vont nous permettre de mettre en pratique nos

connaissances. Ca va se jouer sur root-me.

Question 6. Résolvez le challenge FTP en ouvrant le fichier .pcap dans Wireshark

Question 7.  Lisez rapidement la RFC 959: de quand date le protocole FTP ? Que fait la commande USER ?

Que fait la commande PASS ?

Question 8.  Que peut-on imaginer concernant les conditions de la capture ?

Question 9.  Qu‘aurait-il fallu faire pour que

Cas réels : voici & gauche une connexion de mon ordinateur sur mon serveur FTP personnel chez OVH. A

les informations ne soient pas passées "en clair" ?

droite une connexion sur le FTP de votre serveur du lycée (192.168.70.102) via le VPN.

‘ Wireshark - Follow TCP Stream (tcp.stream eq 14) - Wi-F

220~ ~~~ Welcome to OVH v

220 This is a private system - No anonymous login
AUTH TLS

500 This security scheme is not implemented
AUTH SSL

500 This security scheme is not implemented
USER

331 User lessicuotw OK. Password required
PASS]

230 OK. Current restricted directory is /
SYST

215 UNIX Type: L8

FEAT

211-Extensions supported:

EPRT

IDLE

MDTM

SIZE

MFMT

REST STREAM

MLST type*;sze®;sizd*;modify® ; UNIX.mode* ; UNIX.uid* ; UNIX.gid*
MLSD

AUTHTLS

PBSZ

PROT

UTF8

TVFS

ESTA

PASV

EPSV

SPsV

ESTP

211 End.

OPTS UTF8 ON

200 OK, UTF-8 enabled

PWD

257 *[* is your current location

TYPE1]

200 TYPE is now 8-bit binary

PASV

227 Entering Passive Mode (51,68,11,196,70,200)
MLSD

150 Accepted data connection

226-Options: -a -1

226 13 matches total

‘ Wireshark - Follow TCP Stream (tcp.stream eq 0) - Connexion au réseau lo... — 0O X

SSH-2.0-FieZilla_3.68.1

S5H-2.0-OpenSSH_9.2p1 Debian-2

-4

.uo

weVan] 30 Xcurvedd8-shaS12, curve25519-sha256, curve25519-sha256@libssh.org,ecdh-sha2-nistp256,ecdh-sha2-
nistp384,ecdh-sha2-nistp521, diffie-hellman-group-exchange-sha256, diffie-hellman-group-exchange-shal, diffie-
hellman-group14-sha256,diffie-heliman-group14-shal, rsa2048-sha256,rsa1024-shal, diffie-hellman-group1-shal,ext-
info-c, kex-strict-c-v00@openssh.com...{ssh-ed448,ssh-ed25519,ecdsa-sha2-nistp256,ecdsa-sha2-nistp384,ecdsa-sha2-
nistp521, rsa-sha2-512, rsa-sha2-256,ssh-rsa,ssh-dss....a2es256-gcm@openssh.com,aes256-ctr,aes256-cbe, rijndael-
cbe@lysator.liu.se,ae5192-ctr,ae5192-cbc,3e5128-gcm@openssh.com,aes128-ctr,aes128-cbc,chacha20-
poly1305@openssh.com,3des-ctr, 3des-cbe, blowfish-ctr, blovfish-cbe,arcfour256,arcfour128....22s256-
gcm@openssh.com,aes256-ctr,aes256-cbe, rijndael-cbc@lysator.liu.se,3e5192-ctr,3e5192-cbe,aes128-

gcm@openssh.com,aes128-ctr,aes128-cbe, chacha20-poly1305@openssh.com, 3des-ctr, 3des-cbe, blovdfish-ctr, blovfish-

cbe,arcfour256,arcfour128....hmac-sha2-256,hmac-shal,hmac-shal-96,hmac-mdS,hmac-sha2-256-
etm@openssh.com,hmac-shal-etm@openssh.com, hmac-shal-96-etm@openssh.com, hmac-mds-
etm@openssh.com....hmac-sha2-256, hmac-shal, hmac-shal-96,hmac-mdS,h -sha2-256-etm@openssh.com, hmac-
shal-etm@openssh.com, hmac-shal-96-etm@openssh.com, hmac-mds-

etm@openssh.com....none,zlib,zib@openssh.com....none,zlib,zib@openssh.com.......cunnnslle >\ iinidinnn i O ieKinanns

sntrup761x25519-shaS12@openssh.com,curve25519-sha256,curve25519-sha256@libssh.org,ecdh-sha2-nistp256,ecdh-

sha2-nistp384,ecdh-sha2-nistp521, diffie-hellman-group-exchange-sha256, diffie-hellman-group16-sha512,diffie-heliman-

group18-shaS12,diffie-hellman-group14-sha256...9rsa-sha2-512, rsa-sha2-256,ecdsa-sha2-nistp256,ssh-
ed25519...kchacha20-poly1305@openssh.com,aes128-ctr,aes192-ctr,2e5256-ctr,ae5128-gcm@openssh.com,2es256-
gcm@openssh.com...ichacha20-poly1305@openssh. com,ae5128 ctr,aes5192-ctr,aes256-ctr, 285128~

gcm@openssh.com,aes256-gcm@openssh.com. h.com,umac-128-etm@openssh.com, hmac-
shaZ 256~ etm@opensh com,hmac- shaZ 512- etm@opensh com, hmac shal-
h.com,. 64 h.com,umac-128 h.com,hmac-sha2-256,hmac-sha2-512, hmac-

shal... umac 64-etm@openssh, com umac-128- e'tm@opeﬂssh com,hmac-sha2-256-etm@openssh.com,hmac-sha2-512-

h.com,hmac-shal: h.com,umac-64@openssh.com,umac-128@openssh.com,hmac-
sha2- 256 hmac-sha2- 512 hmac-shal... none Zib@openssh.com....none,zlib@openssh.com. oo}
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Question 10. Que peut-on dire de ces deux connexions ? De quels types sont-elles ?

Question 11. Concluez sur les bonnes pratiques concernant une connexion FTP.

Question 12. Résolvez le challenge TELNET

Question 13. Lisez rapidement la RFC854. Quelle est la principale faiblesse de telnet ?
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Question 14. Par quoi a-t-il été progressivement remplacé ? Concluez sur les bonnes pratiques
Question 15. Pourquoi les caractéres sont-ils "doublés” ?

Question 16. Quelles commandes a effectué le client ?

Question 17. Réalisez le challenge Ethernet.

Question 18. Qu'est-ce que I'encodage base64 ? Est-ce considéré comme un mécanisme de chiffrement ?
de hachage ?

Question 19. Faire le challenge "authentification Twitter"
Question 20. Selon vous, dans quelles conditions a été réalisée la capture ?
Question 21. Quelle contre-mesure peut empécher des interceptions de ce type ?

L'échauffement est désormais terminé. Il est temps de mettre en pratique ce que |'on a appris jusque lors et

Question 22. Faire le challenge "CISCO-mot de passe”
Question 23. Evaluation 3 p 131
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